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802.11AX (WiFi 6) The Internet of Things Security



Wi-Fi Device Annual Shipments Wi-Fi Device Cumulative Shipments
2022년 한해 약 40억개 2022년 약 350억개 누적

WI-FI 시장의 변화와 802.11AX의 발전 현황



WI-FI 시장의 변화와 802.11AX의 발전 현황

Enterprise Access Point Shipments



Wi-Fi Standards Progression

WI-FI 시장의 변화와 802.11AX의 발전 현황



11ac와의 차별화된 11ax (WiFi 6)

OFDMA
(Orthogonal Frequency Division Multiple Access)

MULTI-USER PERFORMANCE

256 QAM to 1024 QAM (4X)



OFDM characteristics from 802.11ac to 802.11ax

11ac와의 차별화된 11ax (WiFi 6)



802.11ax

802.11ac

11ac와의 차별화된 11ax (WiFi 6)



The Internet of Things



The Internet of Things : Various types

다양한 종류의 IoT 장치들 Source: OPSWAT



Smart Workplace Hospital

RetailIndustry

다양한 분야에서 활용

The Internet of Things : Various usage



Global number of Connected Devices: 약 170억 개

The Internet of Things : Increase connections



Global number of Connected IoT Devices

The Internet of Things : Increase connections
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새로운 서비스를 위한
확장 가능한

IOT 인프라 플랫폼



1. 디바이스 배터리 수명 연장
– TWT

2. 다수의 디바이스 동시 지원
– 1024QAM

3.   다중 장치와 동시 통신
– OFDMA

4.  데이터 전송 속도 증가

5.  MPTL를 통해 보다 빠르고 쉬운 장치 연결
– FLEXPLUG

IoT를 위한 802.11AX(Wi-Fi 6)



• line-of-site RF를 통한 IoT 디바이스 전송 최단시간/최소 장애물 동선 파악

• UPS 지원 가능 센서전원

• Aruba의 보안을 위한 터널링, Dynamic Segmentation, 역할 기반 엑세스와 정책관리 및

분석지원

• 802.11ax 기술 기반의 Target Wake Time(TWT) 지원 및 20MHz 2.4GHz 채널사용을

통한 IoT 디바이스 배터리 지속시간 증가

• USB 포트로 현 IoT 디바이스 뿐만 아닌 미래의 IoT 장비까지 지원 가능

• 산업 프로토콜 지원을 포함한 위험구역에 대한 설정 (등급 분류 및 ATEX)

IoT 플랫폼을 위한 아루바 AP의 이점



802.11ax Wi-Fi Radios
• 802.11ax 네트워크엑세스
• Tag를 통한 자산 추적
• Personnel location 지원 badges 
• 원격 측정 센서 내장된 스마트 손목밴드
• 작업자안전을 위한 스마트 헬멧
• 센서, Actuators 및 스마트조명 시스템
• 바코드, 스캐너 및 모바일프린터

Aruba
AP510/550

The Internet of Things : with WiFi



자동식별 및 데이터 캡쳐, 모바일 및 고정 프린터, RFID, 모바일 컴퓨팅, 고해상도 위치기반 적용을 포함한 엔터프라이즈
자산 인텔리전스

The Internet of Things : with WiFi



802.11ax Wi-Fi Radios

Bluetooth 5 Radio

• 802.11ax 네트워크엑세스
• Tag를 통한 자산 추적
• Personnel location 지원 badges 
• 원격 측정 센서 내장된 스마트 손목밴드
• 작업자안전을 위한 스마트 헬멧
• 센서, Actuators 및 스마트조명 시스템
• 바코드, 스캐너 및 모바일프린터

• 길찾기및 Geofencing
• 에너지난방, 공기 품질, 보안, 호출, 조명, 누출 센서
• 부하 조작 및 구동기
• 도어 장금 및 엑세스 시스템
• 고정확도산업 및 자산/인력배치 Tag

Aruba
AP510/550

The Internet of Things : with Bluetooth 5





802.11ax Wi-Fi Radios 802.15.4 ZigBee Radio

Bluetooth 5 Radio

• 802.11ax 네트워크엑세스
• Tag를 통한 자산 추적
• Personnel location 지원 badges 
• 원격 측정 센서 내장된 스마트 손목밴드
• 작업자안전을 위한 스마트 헬멧
• 센서, Actuators 및 스마트조명 시스템
• 바코드, 스캐너 및 모바일프린터

• 길찾기및 Geofencing
• 에너지난방, 공기 품질, 보안, 호출, 조명, 누출 센서
• 부하 조작 및 구동기
• 도어 장금 및 엑세스 시스템
• 고정확도산업 및 자산/인력배치 Tag

• 식품안전센서
• 조리 및 냉장 센서
• 난방, 공기품질, 보안, 호출, 조명, 누출 센서
• 부하 조작 및 구동기
• 도어 장금 및 엑세스 시스템

Aruba
AP510/550

The Internet of Things : with Zigbee



PHILIPS HUE LIGHT

메시 네트워크 환경으로 구성되는 ZIGBEE 를 사용하여
단순 신호 전달로 무선 조명 관리, 신호등 과 같은 분야에 적용



802.11ax Wi-Fi Radios 802.15.4 ZigBee Radio

Bluetooth 5 Radio USB Port

• 802.11ax 네트워크엑세스
• Tag를 통한 자산 추적
• Personnel location 지원 badges 
• 원격 측정 센서 내장된 스마트 손목밴드
• 작업자안전을 위한 스마트 헬멧
• 센서, Actuators 및 스마트조명 시스템
• 바코드, 스캐너 및 모바일프린터

• 길찾기및 Geofencing
• 에너지난방, 공기 품질, 보안, 호출, 조명, 누출 센서
• 부하 조작 및 구동기
• 도어 장금 및 엑세스 시스템
• 고정확도산업 및 자산/인력배치 Tag

• 이동가능한인터페이스
• 전자 선반 레이블
• 무기 검출기
• Retrofit Zigbee 인터페이스
• 사용자지정 인터페이스

• 식품안전센서
• 조리 및 냉장 센서
• 난방, 공기품질, 보안, 호출, 조명, 누출 센서
• 부하 조작 및 구동기
• 도어 장금 및 엑세스 시스템

Aruba
AP510/550

The Internet of Things : 사용자 지정 인터페이스



SES IMAGOTAG ELECTRONIC SHELF LABELS

✓ USB 포트를 통해 모든 Aruba 802.11ac/ax AP와 호환 가능

✓ 양방향 통신이 가능한 다기능 디스플레이

• 제품 가격 및 구매 시점 확인
• 스마트 빌딩룸 스케쥴링
• 제조작업 진행
• 물류 SKU 위치 판별
• RF 게이트웨이 제거



ANALYNK DIGITAL OIL FIELD 
DATA GATHERING POINT

• Analynk Class 1 Division 2 Enclosure
• Aruba AP-318 Access Point
• ISA100a/WirelessHART Gateway
• Power Supply
• Fiber Optic Port





복잡한
공격방식

8 Weeks
Average gestation

period of typical attacks

모호한
경계

80%
Of advanced attacks 
use valid credentials

취약한
IOT

84%
Of those who’ve deployed 

IoT have been breached

SECURING THE

EDGE

The Internet of Things : Risk and Vulnerability



“Stranger Danger”

The 
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An Inside Job

The 
Bad 

Guys

The 
Good 

People

Visitor Walk-In

Compromised “Known” 
or “Unknown” Device

Malicious Insider

Human Error

Contractor



MOBILITY AND CLOUD

VANISHING
PERIMETERS



Data
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Visibility/
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I/O-to-CEO
Security

Edge
Computing

Location
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Applications

IoT
Solution
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CONNECT

PROTECT

LOCATE
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MANAGE

THE FIVE PILLARS OF
ARUBA’S IOT PLATFORM



Power Line    Twisted Pair          RF         BLE

v

Native Ethernet

Native Wi-Fi

PHY And/Or  Protocol Converters

RuggedizedIndoor
Outdoor/ 

Warehouse
Small Site

Cellular
BackhaulSwitchingConverged

Gateway      IoT System

CONNECT



Advanced 머신러닝을
이용한 분류

디바이스의 지속적인
검색 및 프로파일링

디바이스 가시성 디바이스 분류

어떤 장치인지?
어떤 위치에 있는지?

사용목적은?

디바이스 속성

아루바의
360 Secure Fabric

정책 관리자 통합

전체 디바이스 가시성 및 통찰력

Deep Insight를 통한 보안 강화

PROTECT



LOCATE

• 특정 기계, 전기 패널, 장치 위치안내

• 경계 지역 교차 시 안전경고

• 감사 및 공급업체 추적

• 규정 준수 모니터링



COMPUTE

EL10/EL20
Gateways

T
M

T
M

TMData Explorer

T
M

EL1000/EL4000
Converged 

IoT Systems

Microsoft  Azure IoT Certified

• Powerful Edge Processing
• PXI  Sensing & Control  Interface
• Lights-Out Management



ClearPassAirWave / Central MeridianIntroSpect NetInsight

CLOUD-BASED SERVICES

SD-WAN

Cape Networks
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MANAGE



CLEARPASS DEVICE INSIGHT



AP as IoT PLATFORM 

• 높은 대역폭, 안정적인 무선 서비스가 필요.

• 다양한 IoT 장치 및 서비스를 갖추고 있거나, IoT 디바이스 도입 예정.

• 실내, 실외 및 유해환경에서의 광범위한 사용이 요구.

• 각 IoT 디바이스에 대한 가시적인 관리가 요구.

• 향후 확장에 따른 부가적인 기능 요구.



THANK YOU!


